


[bookmark: _Toc501372261]项目概述
[bookmark: _Toc501372262]项目背景
2017年6月1日，《中华人民共和国网络安全法》正式施行，是我国第一部网络安全的专门性综合性立法，提出了应对网络安全挑战这一全球性问题的中国方案，这也显示了党和国家对网络安全问题的高度重视，是我国网络安全法治建设的一个重大战略契机，也为网络参与者提供了普遍遵守的法律准则和依据。
刚刚闭幕的的中国共产党第十九次全国代表大会上，十九大报告中有多处提及网络安全，包括：“互联网建设管理运用不断完善”、“加强互联网内容建设，建立网络综合治理体系，营造清朗的网络空间”、“增强改革创新本领，保持锐意进取的精神风貌，善于结合实际创造性推动工作，善于运用互联网技术和信息化手段开展工作”等。这是从国家战略层面，对于信息安全工作的做出了部署和要求。
[bookmark: _Toc501372263]项目目标
满足法律法规要求，满足我院自身的安全需求，满足信息安全工作持续促进业务发展的需要。

[bookmark: _Toc501372264]项目内容
1. 信息安全培训，一年两次的全院安全意识培训，提高我院员工信息安全意识水平。
2. 安全顾问服务，根据相关监管部门的通知，结合最新的安全动态，以安全顾问形式，为我院提供安全知识层面的支持。
3. 安全通告服务，每月提供安全通告，让我院IT人员及时了解最新的安全动态和资讯、病毒信息等。
4. 事件响应及技术支持，在我院出现安全事件后提供响应支持。

[bookmark: _Toc501372265]服务内容解决方案
[bookmark: _Toc501372266]安全培训
· 描述
安全培训，是对人员开展的培训。所有的运维和安全工作都离不开人员的操作，但是，很多时候安全事件的发生都是因为人工误操作或者技术能力不足导致，因此，需要定期开展安全培训来提升安全运维能力。
此次服务中，服务商须对我院人员进行培训，要求培训内容包括（但不限于）：安全意识培训等。要求培训中以标准化的技术为主导，通过案例的形式展示最佳的安全实践，提高我院人员安全意识水平。
· 频率
每半年一次
· 目标
提高我院全人员的安全意识水平，提高效率和安全性，间接提高我院的安全防护能力和水平。
[bookmark: _Toc501372267]安全顾问服务
· 描述
安全顾问服务，是在我院出现信息安全技术方面的问题时，由服务商为我院提供安全顾问，解答问题。问题类型包括：监管部门的文件、最新的法规要求等。
· 频率
按需提供，不限次数
· 目标
构建可持续的解决问题的思路。
[bookmark: _Toc501372268]安全管理咨询
· 描述
安全管理咨询，是伴随着我院的业务发展、管理要求的更新、监管要求的升华，需要供应商协助和参与，对我院现有的管理制度进行优化。
· 频率
按需提供，不限次数
· 目标
通过优化管理制度，持续使之满足监管要求。
[bookmark: _Toc501372269]安全通告服务
· 描述
安全通告服务，是由服务商开展，每月对互联网上最新的漏洞信息、病毒信息、安全事件、安全资讯进行整理并提供给我院，我院通过该文档，可快速了解最新的安全动态，并根据动态优化我院安全现状。
· 频率
每月一次，一年12次
· 目标
及时了解最新的信息安全动态。
[bookmark: _Toc501372270]事件响应及技术支持
· 描述
事件响应及技术支持，是在我院突发安全事件后进行响应及技术支持。网络中攻防技术快速迭代，各类型安全事件不绝于耳，针对安全事件作出响应对于提高我院安全防护能力和恢复能力非常重要。
此次服务中，服务商需要按需对我院提供突发事件应急响应和技术支持。事件类型包括（但不限于）：DDOS攻击、黑客入侵、木马蠕虫病毒入侵等；要求在15分钟内远程响应，并根据需要在1个小时内到达现场响应；要求响应后1个小时内协助抑制事件扩散，2个小时内提出安全事件解决措施。
此次服务中，服务商须定期（每月）为我院提供最新的安全通报，其中包含最新的漏洞信息、病毒信息、安全事件及安全资讯；并在影响范围大的漏洞爆发后2天内提供紧急漏洞通报。
· 频率
例行工作，按需提供应急响应，每月提供安全通报。
· 目标
[bookmark: _GoBack]对突发事件进行处置，抑制事件扩散，加快恢复，降低可能造成的不良影响。
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